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DESCRIPTION DU PROJET

La Défense Belge s'appuie de plus en plus sur des logiciels, tant applicatifs que sous forme de systemes
cyber-physiques. Lorsque ces logiciels présentent des défauts, des vulnérabilités et des faiblesses, des
attaquants peuvent exploiter leurs faiblesses et altérer des systémes critiques ou exfiltrer des
informations sensibles. Afin d'atténuer ce risque et de garantir que les logiciels sont fiables et dignes
de confiance, les activités de certification et d'accréditation ont traditionnellement été intégrées dans
le cycle de vie des logiciels. L'assurance logicielle par la certification et I'accréditation souffre de
processus extrémement consommateurs de ressources et de temps. |l faut une approche structurée
et, dans une large mesure, automatisée/agile, qui tienne compte des mises a jour des logiciels.
L'initiative ARCOS montre que la défense US évolue vers des niveaux plus élevés de maturité en
cybersécurité, ce qui implique une évaluation plus approfondie de tous les logiciels et systémes
approuvés pour |'un des réseaux militaires classifiés ou non.

AMC3 vise a concrétiser cette vision et de |'appliquer au secteur belge de la défense. Les objectifs
d'AMC3 sont (1) de moderniser les processus de certification de la cybersécurité de la Défense, et (2)
d'automatiser le processus et de réduire drastiquement la charge humaine. Etant donné le nombre
toujours croissant de systémes IT et OT utilisés par la Défense belge, et la complexité croissante de
ces systemes, une gestion du risque de cybersécurité exige que le processus d'accréditation interne
soit basé sur I'automatisation de parties majeures du processus. Pour ce faire, AMC3 offre une
vérification basée sur de la simulation automatique (formelle) et une surveillance qui produisent des
preuves tout en préservant la tragabilité pour construire automatiquement I'argumentation des cas
d'assurance. Etant donné qu'une grande partie de la contribution au processus d'accréditation doit
étre fournie par le fabricant du logiciel/systéme, il est important d'impliquer I'industrie de la défense
ainsi que la défense elle-méme dans ses développements internes. Le systéme MASFAD développé en
interne servira d’étude de cas pour I'expérimentation et la validation tout au long du projet. L'objectif
est de valider la méthodologie AMC3, et en particulier I'interaction/collaboration entre I'équipe de
développement et la cellule d'accréditation militaire. L'objectif de ce projet est précisément de
développer une méthodologie de certification et d'accréditation automatisée, d'assembler un
ensemble d'outils qui soutiennent cette méthodologie et la valider sur deux cas d'utilisation typiques
liés a la défense. Le premier cas d'utilisation est un outil de détection des menaces persistantes



avancées (APT) développé en interne pour protéger les réseaux gouvernementaux et militaires, tandis
gue le second est un logiciel de systéme d'arme.

Les trois phases AMC3 sont: (1) développement d'une méthodologie pour la certification automatique
avec techniques de validation efficaces, (2) prise en compte de l'incrémentalité de la certification pour
les mises a jour, (3) automatisation du contréle de la certification a I'exécution, et analyse
technique/co(it. Deux études de cas seront utilisées. La premiére, MASFAD, provient de 'ERM et est
un IDS qui est déployé comme un jumeau numérique sur une représentation simulée mais pertinente
du réseau de la défense. Il sera principalement utilisé au cours des phases 1 et 2. Le second, FNH SAM,
est proposé par FN Herstal pour la phase 3. Il s'agit d'un logiciel en production de gestion d'armement.
Ces deux études de cas permettront respectivement de développer la méthodologie et de réaliser une
analyse technico-économique afin d'estimer le coQt-bénéfice de I'implémentation de la méthodologie
dans une solution industrielle.

Les enseignements tirés du cas d'utilisation MASFAD auront un impact direct sur les processus de
certification et d'accréditation au sein de la Défense belge et renforceront la cyber-résilience des
réseaux militaires classifiés et non classifiés. Le cas d'utilisation en collaboration avec FNH applique la
méthodologie AMC3 a FN® SAM avec un impact potentiel direct sur la Défense belge puisque FN®
SAM a été évalué avec une preuve de concept en 2021 et fait I'objet d'un pré-déploiement en 2023.
Un déploiement complet plus tard est prévu pour gérer I'ensemble de la flotte d'armes de la Défense
belge. Les résultats de AMC3 seront déployés progressivement dans la solution opérationnelle de FN®
SAM afin de renforcer la sécurité de I'ensemble de la solution. Pour permettre |'adoption de la
méthodologie AMC3, une analyse colts/bénéfices sera réalisée.

Les résultats de AMC3 seront une méthodologie et sa plateforme prototype, validée en termes
d'évolutivité et de rentabilité sur deux études de cas industrielles. Ces innovations permettent
I'adoption de méthodologies plus agiles et suffisamment rigoureuses pour certifier les logiciels
nouvellement développés ou mis a jour. Les bénéficiaires de cette nouvelle méthodologie sont les
acteurs de la Défense (directs ou chaine d'approvisionnement) et leurs fournisseurs, ainsi que
I'ensemble du tissu socio-économique confronté a la certification automatique. Pour un impact
maximal, les résultats seront diffusés auprés des organismes de certification belges (CCB) et
internationaux, y compris les projets Horizon Europe travaillant sur le theme de la certification
automatique.
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